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Poskytnuti informaci podle § 14 odst. 5 pism. d) zakona ¢. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni zikona ¢. 61/2006 Sb.

Ministerstvo obrany obdrzelo dne 26. ledna 2025 Vasi zadost o poskytnuti informaci — aktudlnich
vydani internich akt fizeni Ministerstva obrany, které se tykaji platnych pokynt upravujicich
oblast kybernetické a informacni bezpecnosti. Mélo by se jednat o dokumenty, které vznikly dle
zék. €. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich zakoni, k zajiSténi
opatfeni kybernetické bezpecnosti (zdkon o kybernetické bezpecnosti).

Ministerstvo obrany (dale také jen ,ministerstvo™) stanovi bezpecnostni politiku a vede
bezpecnostni dokumentaci zahrnujici oblasti uvedené v piiloze ¢. 5 vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatifenich,
nalezitostech poddni v oblasti kybernetické bezpe¢nosti a likvidaci dat (vyhladska o kybernetické
bezpec¢nosti). Ministerstvo obrany disponuje vice nez 120 dokumenty tohoto typu.

Ustanoveni § 10a zakona o kybernetické bezpecnosti stanovi, Ze informace, jejichz zpristupnéni by
mohlo ohrozit zajistovani kybernetické bezpecnosti nebo ucinnost opatreni vydaného podle tohoto
zakona, nebo informace, které jsou vedené v evidenci incidentii, ze kterych by bylo mozné
identifikovat organ nebo osobu, ktera kyberneticky bezpecnostni incident ohldsila, se podle
predpisit upravujicich svobodny pristup k informacim neposkytuji.

Diivodové zprava k zakonu 205/2017 Sb., kterym se méni zédkon €. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkonl (zdkon o kybernetické bezpecnosti), ve znéni zakona
¢. 104/2017 Sb., a nékteré dalsi zakony k noveé navrhovanému § 10a uvadi:

Navrzena uprava vychazi ze stavajici pravni upravy omezujici poskytovani informaci podle zakona
o svobodném pristupu k informacim. Tato uprava obsazenda v § 11 odst. 4 zminovaného zdakona vsak
cili pouze na uzky okruh informaci, konkrétné na informace z evidence incidentu vedené podle § 9
zakona o kybernetické bezpecnosti.

Tato uprava byla dle predkladatele tohoto ndavrhu zdakona velmi omezena jiz v dobé prijimani
zdkona o kybernetické bezpecnosti. V soucasné dobé, kdy jiz bylo urcemno 155 vyznamnych
informacnich systémii, spravovanych 58 subjekty, a 48 systémii kritické informacni infrastruktury,
jejichz spravci jsou orgadny verejné spravy, tedy potencialnich povinnych subjektii podle zdkona
o svobodném pristupu k informacim, a kdy roste pocet utokii v kybernetickem prostoru, je zapotrebi
pristoupit k opatieni i v obecnéjsi roviné zajistovani kybernetické bezpecnosti. Je zapotiebi
zdiiraznit, Ze v soucasnosti ucinnd vyjimka uvedenda v § 11 odst. 4 pism. f) zdkona o svobodném
pristupu k informacim nenapliuje pozadavky na ochranu citlivych informaci, zejména téch, které
se vztahuji k prijatym bezpecnostnim opatienim podle zakona o kybernetické bezpecnosti.
Potencialni utocnik by tak v soucasné dobé mohl pozadat podle tohoto zdkona spravce
informacnich nebo komunikacnich systéemu kritické informacni infrastruktury nebo spravce
vyznamnych informacnich systéemu o poskytnuti informaci o prijatych bezpecnostnich opatienich,



pricemz tento povinny subjekt by byl povinen je poskytnout. Z tohoto duvodu se predkladatel
rozhodl, i v souladu s ¢l. 1 odst. 6 smérnice (Touto smérnici nejsou dotcena opatreni, jez clenske
staty prijimaji s cilem zabezpecit své zdakladni statni funkce, zejména pokud jde o zajisténi narodni
bezpecnosti, vietné opatieni na ochranu informaci, jejichz zpristupnéni clenské staty povazuji
za neslucitelné s podstatnymi zdajmy své bezpecnosti, a zachovani verejného poradku, zejména
pokud jde o umoznéni vySetrovani, odhalovani a stihani trestné cinnosti.) a recitaly ¢. 2 (Rostouci
rozsah, Ccetnost vyskytu a dopad bezpecnostnich incidentii predstavuji pro fungovani siti
a informacnich systémit vyznamnou hrozbu. Uvedené systémy se rovneéZz mohou stat snadnym cilem
umysinych skodlivych akci za ucelem poSkozeni nebo naruseni provozu systémii. ...) a ¢. 8 (Touto
smernici by neméla byt dotcena moznost jednotlivych clenskych statu prijmout nezbytnd opatreni,
aby zajistily ochranu podstatnych zdjmu své bezpecnosti, ochranu verejného poradku a verejné
bezpecnosti a umoznily vysetrovani, odhalovani a stihani trestnych cinu. ...) smérnice pro doplnéni
vyjimky z povinnosti poskytovat informace na zaklade zdakona o svobodném pristupu k informacim
o udaje, které se tykaji zajistovani kybernetické bezpecnosti podle zdakona o kybernetické
bezpecnosti. (...)

Podle tohoto navrhu zdkona se také neposkytuji informace, jejichz zpristupnéni by mohlo ohrozit
ucinnost opatreni vydaného podle tohoto zakona. Temito opatrenimi jsou varovadni, reaktivni
opatieni a ochrannd opatreni. Jednad se o instituty, jejichz zverejnéni ne vzdy miize ohrozit jejich
ucinnost, pripadné mit dopad na zajistovani kybernetické bezpecnosti, z tohoto diivodu jsou
v navrhu ustanoveni § 10a uvedeny zvidst.

Predkladatel navrhu zdakona se domniva, ze toto omezeni prdava na informace je plné v souladu
s ¢l. 17 odst. 4 Listiny zakladnich prav a svobod, kdyz dospél k nazoru, zZe v oblasti kybernetické
na zajisténi bezpecnosti statu a verejné bezpecnosti, pricemZz povazuje za nutné konstatovat,
Ze povinny subjekt bude vzdy pri rozhodovani o zadosti o poskytnuti informaci povinen posoudit,
zda by opravdu poskytnuti poZadované informace mohlo ohrozit zajistovani kybernetické
bezpecnosti a peclive v daném pripade zvazovat potiebu omezeni prava na informace.

Vzhledem ke specificnosti oblasti kybernetické bezpecnosti byla vyjimka z povinnosti poskytovat
informace podle zdkona o svobodném pristupu k informacim nové zaclenéna, obdobné jako je tomu
i v nékterych dalsich pravnich predpisech (srov. napi. § 40 zdkona o obcich, § 3b zdkona o Ceské
narodni bance, § 27 odst. 2 krizového zdkona), primo do zdkona o kybernetické bezpecnosti.

Dle zékonné dikce tak postacuje jiZz samotnd moznost ohroZeni zajiStovani kybernetické
bezpecnosti nebo ucinnosti opatfeni. Dokumenty, které vznikly dle zdkona o kybernetické
bezpecnosti, se rozumi bezpecnostni dokumentace, kterou jsou dle ustanoveni § 4 odst. 2 zakona
o kybernetické bezpecnosti organy a osoby uvedené v § 3 pism. c) az f) zdkona (povinné osoby),
mezi které patii 1 ministerstvo obrany, povinny vést o bezpecnostnich opattenich, které jsou uvnitf
povinné osoby zavedeny a provadény pro zajisténi kybernetické bezpecnosti informacéniho systému
kritické informacni infrastruktury, komunikac¢niho systému kritické informacni infrastruktury,
informacniho systému zakladni sluzby a vyznamného informacniho systému.

Ministerstvo pfistoupilo k posouzeni, zda by opravdu poskytnuti pozadované informace mohlo
ohrozit zajiSt'ovani kybernetické bezpecnosti a vzalo do ivahy niZe uvedené skutecnosti.

V § 30 odst. 2 pism. e) vyhlasky ¢. 82/2018 Sb., o bezpec¢nostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti), je stanoveno, ze bezpecnostni



politika a bezpecnostni dokumentace musi byt chranény z pohledu divérnosti, integrity
a dostupnosti.

Poskytnuti informaci o obsahu bezpecnostnich opatieni, natoz jejich zvetejnéni, vede automaticky
ke snizeni uc¢innosti takového opatfeni, coz ma zaroven zpravidla za nasledek, a tedy mize
zpusobit, ohrozZeni zajistovani kybernetické bezpecnosti. Dlivodem pro snizeni €innosti takového
opatfeni jeho zvefejnénim nebo i jen zpfistupnénim neopravnéné osob¢ je, Zze z bezpecnostni
dokumentace nebo bezpecnostni politiky miize neoprdvnénd osoba zjistit zranitelnosti nebo slaba
mista v bezpec¢nosti informaci a kybernetické bezpecnosti, a to i v dokumentech tykajicich se
poucovani zaméstnancti. Tato slaba mista a zranitelnosti mohou byt nasledné zneuzity pii planovani
vektoru utoku na organizaci, ¢imz se zvysuje Sance, ze kyberneticky utok bude uspésny. Uvedené
nabyva na vyznamu obzvlast¢ za situace, kdy musi byt poskytnuté informace dle ustanoveni § 5
odst. 3 zékona ¢. 106/1999 Sb. nasledné zvetejnény zpisobem umoznujicim dalkovy pftistup.

Prestoze pohnutky zadatele pro podani informace jsou pii zpiisobu vyfizovani jeho Zzadosti
irelevantni, byl pfi posouzeni, zda by opravdu poskytnuti pozadované informace mohlo ohrozit
zajistovani kybernetické bezpecnosti, vzat v uvahu fakt, ze Zadatel sdm zamysli poskytnuté
informace pielozit a védomé Sifit dal v mezinarodnim akademickém a védeckém prostiedi
specializujicim se na informacéni bezpecnost, kde 1ze ocekavat vyssi koncentraci osob schopnych
zjistit zranitelnosti nebo slaba mista v bezpe€nosti informaci a kybernetické bezpecnosti, a to i
v dokumentech tykajicich se pou¢ovani zaméstnancu.

Po zvézeni vSech vyse uvedenych skutecnosti nezbyva nez pozadované informace neposkytnout.



