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ROZKAZ
MINISTRA OBRANY

ze dne 6. biezna 2015
ve znéni RMO ¢. 14/2018 Véstniku (1. novela)
ve znéni RMO ¢. 27/2019 Véstniku (2. novela)
ve znéni RMO ¢. 50/2020 Véstniku (3. novela)

Rizeni rizik v rezortu Ministerstva obrany

K realizaci § 25 odst. 1 pism. b) a odst. 4 zédkona ¢. 320/2001 Sb., o finan¢ni kontrole ve
vefejné spravé a o zmeéné nckterych zdkonl (zdkon o finan¢ni kontrole), a k zabezpeceni
jednotného postupu pfi fizeni rizik v rezortu Ministerstva obrany stano v u ji :

5 CAST PRVNI )
VSEOBECNA USTANOVENI

CL 1
Piedmét dpravy

Tento rozkaz:

a) stanovuje proces fizeni rizik v rezortu Ministerstva obrany;

b) vymezuje zékladni pojmy, prava a povinnosti subjektll v systému fizeni rizik a rozsah
dokumentace k nému.

CL2
Zakladni pojmy

Pro ucely tohoto rozkazu se rozumi:

a) aktivem — hmotny nebo nehmotny vstup, vystup nebo zdroj nezbytny pro dosahovani
cili pomoci procesniho a projektového fizeni nebo pro plnéni tkolu vychazejiciho
z pusobnosti organizaéniho celku rezortu Ministerstva obrany™;

b) analyzou aktiva — postup k ziskavéani informaci o aktivu a jeho posouzeni z hlediska
opravitelnosti/nahraditelnosti a citlivosti/dostupnosti;

¢) zranitelnosti aktiva — slabé stranka daného aktiva, ktera mize byt zneuzita hrozbou;

d) hodnocenim aktiva — stanoveni hodnoty aktiva na zaklad€ jeho potiebnosti pro splnéni
cile;

e) kriti€nosti  aktiva—hodnota  ziskand posouzenim opravitelnosti/nahraditelnosti
a citlivosti/dostupnosti aktiva;

f) hrozbou — jev nebo udalost, které jsou schopny pisobit vic¢i aktivu. Mohou byt ptivodu
pfirodniho, fyzikalniho a dile mohou vznikat v disledku organizacniho nebo spolec¢ensko-
ekonomického faktoru nebo plisobenim lidského faktoru. Z hlediska jejich plsobeni se
rozliSuji na vnéj§i hrozby, vnitini hrozby, ndhodné hrozby, imyslné hrozby a neumyslné
hrozby;

g) identifikaci hrozby — postup k ziskavani informaci o existenci hrozby, jeji schopnosti
a zaméru/odhodlani zpiisobit sniZzeni hodnoty, poSkozeni nebo ztratu aktiva;

h) rizikem — moZnost naplnéni hrozby s naslednymi nezddoucimi provoznimi, financnimi,
pravnimi a dal§imi dopady na dosazeni cile nebo projektu;

1) identifikaci a analyzou rizika — postup, ve kterém se analyzuje plisobeni hrozby na
aktivum (zranitelnost aktiva), na jehoz zékladé¢ se identifikuje riziko, stanovuje
pravdépodobnost vzniku rizika a popisuje dopad rizika na cil (projekt). Identifikované riziko
je popsano rizikovym scénafem;
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J) hodnocenim rizika — postup, ve kterém se riziko posuzuje z pohledu, zda je mozné jej
akceptovat nebo je tfeba toto riziko postoupit do faze zvladdani;

k) rizikovym scénafem — popis mozného plisobeni hrozby na zranitelnost aktiva;

1) akceptaci rizika — rozhodnuti o pfijeti vysledné tirovné rizika;

m) agregaci aktiv a rizik — spole¢né posouzeni aktiv a rizik diive oddélené posuzovanych;

n) zvladanim rizika — postup sméfujici k vyhnuti, posunuti, pfeneseni nebo snizeni rizika
s konecnou akceptaci;

0) sekundarnim rizikem — riziko, které vznikne pfijetim urcitych opatfeni ke snizeni
puvodniho rizika;

p) zbytkovym rizikem — riziko, které zlstava po pfijatych opatfenich ke zvladani rizika.
Jedna se o riziko, které 1ze akceptovat nebo k nému ke zvladani ptijmout dalsi opatient;

q) fizenim rizik — nepfetrzity proces, v némz subjekty systému fizeni rizik na zaklad¢
svych pravomoci identifikuji rizika, navrhuji feSeni a pfijimaji rozhodnuti, jejichz cilem je
snizit dopad rizika na plnéni cili (pl‘Q] ekti);

r) zaméstnancem® — zaméstnanec ve smyslu ¢l. 1 odst. 3 pism. g) ORMO ¢&. 61/2019
Véstniku Ministerstva obrany, Organizacni fad Ministerstva obrany;

s) vedoucim zaméstnancem — vedouci zaméstnanec a predstaveny ve smyslu ¢l. 1 odst. 3
pism. h) a i) Organiza¢niho fadu Ministerstva obrany;

t) organizatnim celkem rezortu Ministerstva obrany — organiza¢ni celek rezortu
Ministerstva obrany ve smyslu ¢l. 2 odst. 1 RMO ¢. 22/2017 Véstniku Ministerstva obrany
Zasady tvorby organizacni Strukturjy a vnitini systemizace organizacnich celki rezortu
Ministerstva obrany, organizacni Utvar Ministerstva obrany jako sluzebniho uradulo) ptimo
podiizeny ministrovi obrany, organizacni utvar VOJenskeho zpravodajstvi a Utad pro
obrannou standardizaci, katalogizaci a statni ovéfovani jakosti.

CAST DRUHA
SYSTEM RiZENI RIZIK

CL3
Charakteristika systému Fizeni rizik

1. Systém fizeni rizik je soucasti systému fizeni a vnitini kultury v rezortu Ministerstva
obrany a obsahuje Cinnosti uskuteciované pfi fizeni rizik v ramci procesniho a projektového
fizeni. Rizika se v ném identifikuji, analyzuji a hodnoti ve vSech oblastech Cinnosti rezortu
Ministerstva obrany v souladu se zdsadami uvedenymi v CSN ISO 31000 Management rizik —
principy a smérnice.

2. Systém fizeni rizik zahrnuje:

a) subjekty v systému fizeni rizik;

b) proces fizeni rizik;

¢) programové vybaveni k podpote procesu fizeni rizik.

Cl.4
Subjekty v systému Fizeni rizik

1. Gestor systému fizeni rizik je vedouci zaméstnanec organiza¢niho utvaru Ministerstva
obrany, ktery nese odpovédnost za systém fizeni rizik v rezortu Ministerstva obrany podle
¢l. 44 odst. 2 pism. 0) Organiza¢niho fadu Ministerstva obrany. Gestor systému fizeni rizik:

a) fidi koordinatora tizeni rizik a odpovida za chod a monitorovani systému fizeni rizik,
jeho organizaci a technickou podporu;

D zruSena
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b) na zdklad¢ vlastniho vyhodnoceni funkcnosti a vykonnosti systému fizeni rizik nebo
podnéti kontrolnich orgédni fesi opatfeni ke zlepSeni jeho nastaveni a napravé zjiSténych
nedostatk;

c¢) odpovida za zabezpeéeni technického zhodnoceni a sprévu modulu fizeni rizik
k podpoie procesu fizeni rizik (dale jen ,Modul*) v programovém vybaveni vécného
planovéni a uréuje jeho spravce a redaktora®;

d) odpovida za ptredavani souhrnnych pololetnich informaci o funk¢nosti a vykonnosti
systému fizeni rizik a o zvladdani rizik Rad¢ ministra obrany pro planovani (soub&zné
s pololetnim vyhodnocenim cill) a realizaci jejich navrhii ke zméné nastaveni systému fizeni
rizik a k fizeni rizik;

e) predkladd statnimu tajemnikovi v Ministerstvu obrany ndvrh rozsahu vzdélavani
zamestnanct, ktefi plisobi v rdmci systému fizeni rizik.

2. Vécny gestor vnitiniho piedpisu'" odpovida za zapracovani problematiky piedchazeni
vzniku a fizeni rizik do vnitiniho pfedpisu upravujicitho nastaveni ptislusného vnitiniho
procesu v rezortu Ministerstva obrany.

3. Manazer cile” odpovida za identifikaci vSech rizik souvisejicich s plnénim cile,
zapracovani jejich popisu do dokumentace cile a jejich zvladani. Po identifikaci rizik na své
urovni se stava jejich vlastnikem. Na zékladé delegace pravomoci k pfijeti opatfeni
ke zvladani rizik odpovida za monitorovani vyvoje situace pI‘l plnem cile, za hodnoceni rizika
podle jim stanovenych kritérii a za akceptac1 rizika, pfijimani a realizaci opatieni k JeJlCh
zvladani. Je opravnén iniciovat zmény v nastaveni systému fizeni rizik a zapracovani
problematiky ptedchazeni vzniku a fizeni rizik do vnitinich pfedpisii, které nespadaji do jeho
pusobnosti.

4. Vlastnik projektu® odpovida za identifikaci rizik souvisejicich s plnénim projektu a je
vlastnikem rizik. Odpovida za monitorovani vyvoje situace pii plnéni realizace projektu, za
hodnoceni rizika podle jim stanovenych kritérii a za akceptaci rizika, pfijimani a realizaci
opatieni k jejich zvladani.

5. Gestor aktiva je vécny gestor (napf. gestor procesu'?), gestor schopnosti, sluzebni orgin
odpovidajici za vojensky obor nebo odbornost'®, majetkovy hospodai'?, gestor sluzeb*, gestor
rozvoje komunikacnich a informacnich systemulé), gestor provozu komunikacnich a
informaénich systémt!” nebo gestor stanoveného informaéniho systému'®, ktery odpovida za
zvladani rizik posunutych vlastnikem rizik do jeho odpovédnosti podle €l. 7 odst. 3 pism. b).

6. Koordinator fizeni rizik je zaméstnanec organizacniho utvaru Ministerstva obrany
podfizeny gestorovi systému fizeni rizik, ktery:

) Cl. 2 NVMO ¢&. 94/2014 Véstniku Ministerstva obrany Intranetové stranky v rezortu Ministerstva obrany

1 CL. 2 pism. e) RMO & 1/2017 Véstniku Ministerstva obrany o piipravé navrhil, posuzovani a schvalovani
vnitinich predpist a Véstniku Ministerstva obrany (o pfipravé vnitinich predpist)

Y Cl. 3 odst. 5 RMO & 66/2012 Véstniku Ministerstva obrany Pldnovdni cinnosti a rozvoje v rezortu
Ministerstva obrany

9 Cl. 4 RMO ¢&. 103/2013 Véstniku Ministerstva obrany Projektové Fizeni v rezortu Ministerstva obrany

12 C1. 2 pism. ¢) RMO ¢&. 33/2016 Véstniku Ministerstva obrany Sprava a rozvoj Procesniho modelu rezortu
Ministerstva obrany

13) C1. 7 RMO &. 64/2015 Véstniku Ministerstva obrany Piisobnost sluzebnich organii v persondlni praci

9 Cl. 3 odst. 20 a 21 RMO ¢&. 48/2013 Véstniku Ministerstva obrany Hospodafeni a nakladani s majetkem v
pusobnosti Ministerstva obrany
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19 Cl. 6 RMO ¢&. 52/2015 Véstniku Ministerstva obrany Centralni fizeni informatizace a vyuZivani sluzeb
mezinarodni pocitacové sit¢ Internet v rezortu Ministerstva obrany

1 C1. 7 RMO ¢&. 52/2015 Véstniku Ministerstva obrany
19 C1. 8 RMO ¢&. 52/2015 Véstniku Ministerstva obrany



a) prubézné vyhodnocuje funkénost a vykonnost systému fizeni rizik a pfipravuje navrhy
ke zlepSeni jeho nastaveni a ndpravé zjisténych nedostatkd;

b) posuzuje zapracovani problematiky predchazeni vzniku a fizeni rizik do navrhii
vnitinich pfedpisti upravujicich nastaveni vnitinich procest v rezortu Ministerstva obrany;

c¢) soustied’uje katalogy rizik a mapy rizik v rezortu Ministerstva obrany od vsSech
manazert cild (vlastnikti projektl), ze kterych vytvari katalog rizik a mapu rizik rezortu
Ministerstva obrany; 5 5

d) spravuje Modul a piid€luje uzivatelim Stdbniho informacniho systému Armady Ceské
republiky piistup do Modulu;

e) zabezpecuje komunikaci se spravci a hodnotiteli rizik a poskytuje jim konzultace;

f) pfipravuje analytické a souhrnné informace o rizicich podle pokynd gestora systému
fizeni rizik.

7. Vlastnik rizika je manaZzer cile (vlastnik projektu) po identifikaci rizika nebo gestor
aktiva u rizika, které bylo posunuto do jeho odpovédnosti.

8. Spravce rizik je zaméstnanec urceny vlastnikem rizik, ktery na zaklad¢ podkladt od
vlastnikii aktiv a hodnotitell rizik provadi agregaci aktiv a rizik, zpracovava a prubézné vede
katalog rizik a mapu rizik v kompetenci vlastnika rizik, informuje vlastnika rizik o vyvoji
rizik a ucinnosti opatieni a ukoll k jejich zvladani. Spravce rizik je jednim z urcenych
hodnotiteli rizik.

9. Hodnotitel rizik je zaméstnanec uréeny manazerem cile (vlastnikem projektu).
Identifikuje a analyzuje rizika, hodnoti je a navrhuje opatfeni k jejich zvladani. Poskytuje
podklady do katalogu rizik a mapy rizik manaZera cile (vlastnika projektu).

10. Vlastnik aktiva je zaméstnanec rezortu Ministerstva obrany, ktery se jim stava na
zaklad¢ definovanych pravomoci a odpovédnosti za ochranu jemu svéfeného nebo jim
uzivaného aktiva, které mtze rozhodujicim zptsobem ovlivnit splnéni cile (projektu).

11. Rada ministra obrany pro planovéani a odbor interniho auditu a inspekce Ministerstva
obrany jsou soucasti procesu fizeni rizik v souladu s vnitinimi piedpisy urcujicimi jejich
plisobnost®.

12. Subjekty v systému fizeni rizik vykonavaji definované ¢innosti v rdmci popisu funkéni
naplné systemizovaného mista.

CAST TRETI
PROCES RiZENI RIZIK

CL5
Faze procesu fizeni rizik

1. Proces tizeni rizik se sklada ze tfi vzajemné provazanych fazi:
a) faze identifikacni, analyticka a hodnotici;

b) faze zvladani rizik;

¢) faze monitorovaci, komunikaéni a vykazovaci.

2. Vstupem do procesu fizeni rizik jsou opatfeni a ukoly cild (projektd) a k nim
identifikovana a analyzovana aktiva a hrozby, které maji vliv na jejich plnéni.

9 Cl. 3 odst. 1 RMO & 66/2012 Véstniku Ministerstva obrany; ¢l. 4 odst. 3 RMO &. 103/2013 Véstniku
Ministerstva obrany; RMO ¢. 8/2006 Véstniku Ministerstva obrany Interni audit



3. Vystupem z procesu fizeni rizik je souhrn identifikovanych a hodnocenych rizik
s opatfenimi k jejich zvladani a ptidélenych jednotlivym vlastnikim rizik.

CL6
Faze identifikac¢ni, analyticka a hodnotici

1. Identifika¢ni, analytickd a hodnotici faze se zahajuje identifikaci a analyzou aktiv
a hrozeb. Postupy pro tuto fazi fizeni rizik jsou uvedeny v piiloze.

2. Vlastnik aktiva identifikuje potencidlné zranitelna aktiva a v soucinnosti s hodnotitelem
rizik nebo planovacim organem'? je bezodkladné zaznamen4va do seznamu identifikovanych
aktiv. Vystupem je identifikace ohrozeného aktiva a souvisejicich ohrozenych opatieni
a ukolu cilt (projekth).

3. Hodnotitel rizik:

a) v soucinnosti s vlastniky aktiv analyzuje bezodkladné zranitelnost identifikovaného
aktiva a zaznamenava ohodnoceni jeho zranitelnosti do seznamu identifikovanych aktiv.
Vystupem je ohodnoceni aktiva z pohledu kriticnosti vii¢i splnéni cile (projektu);

b) identifikuje hrozby a nasledné analyzuje jejich mozné pisobeni na zranitelnost aktiva.
Vystupem je ohodnoceni hrozby z pohledu kriti¢nosti piisobeni na zranitelnost aktiva;

¢) identifikuje riziko na zdkladé moznosti pisobeni hrozeb na zranitelnost aktiva. Vznik
rizika je vyjadfen v rizikovém scénafi;

d) zavadi kartu rizika, do které identifikované riziko zaznamena;

e) po identifikaci rizika uréuje miru pravdépodobnosti vzniku rizika a stanovuje miru
dopadu rizika. Vystupem je ohodnoceni rizika z pohledu kriticnosti dopadu rizika na aktivum
a jeho prostfednictvim na cil (projekt).

4. Mira kritinosti rizika se stanovuje; jako , kriticka®, ,,vysoka®, ,sttedni* a ,,nizka“.

5. Rizika ohodnocend jako ,kritickd* a ,,vysoka“ jsou vstupem pro fazi zvladani rizik
procesu fizeni rizik a spravce rizik je dokumentuje v katalogu rizik vlastnika rizik. Rizika
ohodnocena jako ,stfedni“ a ,,nizkd™ se pfijimaji (akceptuji) a jsou vstupem pro fazi
monitorovaci, komunika¢ni a vykazovaci procesu fizeni rizik.

Cl.7
Faze zvladani rizik

1. Vstupem do faze zvladani rizik procesu fizeni rizik jsou pouze rizika ohodnocena jako
Hkritickd* a ,,vysokd®. K témto rizikim piijima, na zdklad¢ navrhi hodnotitele rizik, vlastnik
rizika bezodkladné rozhodnuti k jejich zvladdani, stanovuje metody pro jejich zvladéani
a kritéria pro jejich hodnoceni. Rozhodnuti spolu se zdiivodnénim, metody zvladani a kritéria
hodnoceni hodnotitel rizik zaznamenava do karty rizika.

2. Uelem zvladani rizik je zajisténi ochrany aktiv proti pisobeni identifikovanych hrozeb
a predchazeni vzniku $kod a ztrat.

3. Vlastnik rizik pfijima ke zvladani rizika tato rozhodnuti:

a) vyhnuti se riziku vypu$ténim planovanych nebo provadénych opatieni a tkold,
u kterych neni mozné jinym opatfenim ke zvladani rizika zajistit ochranu jejich aktiv pred
pusobenim hrozby;

b) posunuti rizika v pfipadé, Zze nema dostate¢né kompetence k zvladani rizika
a odpovédnost za zvladani rizika, postoupenim vécné piislusSnému gestorovi aktiva nebo

19 CL. 3 odst. 8 RMO & 66/2012 Véstniku Ministerstva obrany a NVMO &. 50/2016 Véstniku Ministerstva
obrany Zpracovani a aktualizace planii ¢innosti v rezortu Ministerstva obrany



nadfizenému manazerovi cile, ktery piijme bezodkladné rozhodnuti o pfevzeti odpovédnosti
za posunuté riziko a vlastni rozhodnuti ke zvladani tohoto rizika;

¢) preneseni rizika pfedanim rizika tieti strané¢ (mimo rezort Ministerstva obrany), pfi¢emz
odpovédnost za jejich fizeni mu zistava;

d) snizeni rizika stanovenim konkrétnich opatfeni a ukold (vCetné jejich prioritizace
a ocekdvané ucinnosti) ke zvladani dan¢ho rizika, kterd se mohou realizovat bud’ v priabchu
dosahovani cile (projektu), nebo v ptipadé, ze riziko nastane (jedna se o nejbéznéjsi formu
zvladani rizika);

e) piijeti (akceptace) rizika v ptipad¢€, ze nejsou stanovena opatieni ke zvladani rizik.

4. Pokud gestor aktiva nesouhlasi s posunutim rizika podle odstavce 3 pism. b) do jeho
odpovédnosti, vznika rozpor. Rozpor bezprostfedné vyporadavaji vedouci zaméstnanci piimo
podiizeni ministrovi obrany, ktefi jsou nadiizeni vlastnikovi rizika a gestorovi aktiva.
Nedojde-li k vypotfadani vzniklého rozporu, ptedlozi rozpor po projednani v Rad¢ ministra
obrany pro planovani ke kone¢nému rozhodnuti ministru obrany gestor systému fizeni rizik,
ktery ke vzniklému rozporu vypracuje své stanovisko.

5. Vystupem z této faze jsou opatieni a ukoly ke zvladani rizik zapracovana do roc¢niho
planu rezortu Ministerstva obrany a akceptovana rizika.

CL 8
Faze monitorovaci, komunikac¢ni a vykazovaci

1. Vstupem do faze monitorovaci, komunikacni a vykazovaci jsou dokumentovana aktiva,
hrozby a rizika a rozhodnuti pfijata k jejich zvladani.

2. Vlastnik rizika odpovidd za monitorovani rizik. Hodnotitel rizik v soucinnosti
s vlastnikem aktiva sleduje a analyzuje vyvoj aktiv, hrozeb a rizik, realizaci a ¢innost
opatieni a kol ke zvladdani rizik. V pribéhu monitorovani zjist'uje, analyzuje a ohodnocuje
nova a sekundarni rizika, kterd se pifi plnéni cile (projektu) mohou objevit, aktualizuje
stavajici a zbytkova rizika a navrhuje vlastnikovi rizik dal$i opatieni k jejich zvladani.

3. Subjekty systému fizeni rizik jsou povinny navzijem komunikovat a poskytovat si
ucelné, jednoduché a rychlé informace v elektronické podobé¢. Vlastnik rizik stanovuje spravci
rizik zpiisob a Cetnost informovani o vyvoji rizik a ucinnosti opatfeni a ukold k jejich
zvladani.

4. Vlastnik rizika pfi vykazovani odpovidd za hodnoceni Uc¢innosti uskutechiovanych
opatieni a ukolli ke zvladdani rizik, k tomu provadi opakované shromazd’ovani, tiidéni,
analyzu a vyhodnocovani jejich efektivnosti.

5. Vystupem z této faze je souhrn informaci k poskytovani udajii pro fizeni a hodnoceni
rizik.

CL9
Agregace aktiv a rizik

1. Agregace aktiv a rizik je specifickou ¢innosti procesu fizeni rizik, pomoci které se
identifikuji rizika u manazera cile, nadfizeného manazera cile nebo u gestora aktiv (dale jen
,odpovédny manazer®).

2. Vstupem k zahdajeni agregace jsou aktiva, kterd se mohou vyskytovat u vice podfizenych
vlastnikti aktiv nebo kriticka aktiva posunuta podle ¢l. 7 odst. 3 pism. b). Podle spole¢nych
ryst je spravce rizik posuzuje a formuluje jako spolecné kritické aktivum. Vystupem jsou
noveé formulovana agregovana kriticka aktiva.



3. U agregovanych kritickych aktiv hodnotitel rizik nové vyhodnoti rizika, jejichz
vlastnikem se stavd odpoveédny manazer.

4. Urceni miry kriti¢nosti rizika agregovaného aktiva probihd podle postupu uvedeného
v ptiloze.

5. Rizika agregovaného aktiva mirou rizika ,kritické“ a ,,vysoké* jsou vstupem pro fazi
zvladani rizik procesu fizeni rizik realizované odpovédnym manazerem. Rizika agregovaného
aktiva s mirou rizika ,,stfedni“ a ,nizka“ se pfijimaji (akceptuji) a jsou vstupem pro fazi
monitorovaci, komunika¢ni a vykazovaci procesu fizeni rizik.

ClL 10
Vyhodnocovani rizik

1. Vyhodnocovani rizik je soucasti jejich monitorovani a pribézného hodnoceni plnéni
opatieni a tkol??. Rizika souhrnné vyhodnocuji vlastnici rizik v hodnoticich dokumentech
rezortu Ministerstva obrany.

2. Souhrnné vyhodnocovani rizik se uskuteciiuje:

a) v ramci vyhodnoceni ro¢niho planu rezortu Ministerstva obrany”;
b) v intervalech na zakladé rozhodnuti vlastnika rizika;

¢) v ramci faze ukondeni projektu®.

CAST CTVRTA )
DOKUMENTY SYSTEMU RIZENIi RIZIK

CL 11
Zpracovavané dokumenty

1. V ramci systému fizeni rizik se zpracovavaji tyto dokumenty:
a) seznam identifikovanych aktiv;

b) seznam kritickych aktiv a hrozeb;

c) karta rizika;

d) katalog rizik;

€) mapa rizik.

2. Dokumenty systému fizeni rizik se zpracovavaji, vedou a ukladaji v elektronické podobé¢
v Modulu.

CL 12
Seznam identifikovanych aktiv

Hodnotitel rizik vytvaii dokument v soucinnosti s vlastniky aktiv ve fazi identifikacni,
analytické a hodnotici procesu fizeni rizik. Do dokumentu zaznamenava identifikovana,
analyzovana a hodnocena aktiva a jejich vlastnosti z pohledu kriticnosti vii¢i splnéni cile
(projektu).

CL 13
Seznam kritickych aktiv a hrozeb

200 C1. 6 NVMO ¢&. 49/2016 Véstniku Ministerstva obrany Vyhodnoceni cinnosti v rezortu Ministerstva obrany

7 Cl. 18 RMO ¢&. 66/2012 Véstniku Ministerstva obrany a ¢l. 9 NVMO ¢&. 49/2016 Vé&stniku Ministerstva obrany

® CL. 10 NVMO ¢&. 44/2014 Véstniku Ministerstva obrany Pravidla projektového #izeni v rezortu Ministerstva
obrany



Hodnotitel rizik vytvaii dokument ve fazi identifikacni, analytické a hodnotici procesu
fizeni rizik. Do dokumentu zaznamenava identifikovana kritickd aktiva a identifikované
hrozby, které mohou pulisobit na tato aktiva, a informace o jejich vlastnostech ziskanych
z analyzy nebo modelovéani.

CL 14
Karta rizika

1. Hodnotitel rizik zpracovava kartu rizika pro kazdé kritické aktivum samostatné. Do
dokumentu zaznamenava udaje o kritickém aktivu, souvisejicich hrozbach, riziku a jejich
zménach. V procesu planovani je karta rizika souCasti dokumentace cile, v projektu je
soucasti planu fizeni projektovych rizik?V.

2. Karta rizika obsahuje zejména:

a) udaje o kritickém aktivu;

b) seznam ovliviiovanych cilt (projektlr), opatieni a tkolt;

¢) seznam souvisejicich kritickych aktiv s parametry hodnoceni (v ptipad¢ agregace);
d) seznam souvisejicich identifikovanych hrozeb s parametry hodnoceni;

e) charakter rizika a rizikovy scénar;

f) ohodnoceni rizika;

g) ptistup ke zvladani rizika;

h) seznam opatieni ke zvladani rizika;

1) vlastnika kritického aktiva a rizika.

CL 15
Katalog rizik

1. Vlastnik rizika a koordinator fizeni rizik zpracovava katalog rizik, ktery je ptehledem
o ,,vysokych*“ a ,kritickych* rizicich. Udaje do katalogu rizik se ptendsSeji z karty rizika.

2.V katalogu rizik se zobrazuji zejména:

a) Cislo a nazev cile (projektu);

b) nazev kritického aktiva s parametry jeho hodnocent;
¢) charakter a ohodnoceni rizika;

d) ptistup ke zvladani rizika;

e) seznam opatieni ke zvladani rizika;

f) vlastnik kritického aktiva a rizika.

ClL 16
Mapa rizik

Vlastnik rizika a koordindtor fizeni rizik vytvaii grafickou mapu rizik generovanou
z hodnot katalogu rizik jako jeho dopliujici informaci.
.. CASTPATA .
ZAVERECNA USTANOVENI

Cl. 17
Rizeni rizik u Vojenského zpravodajstvi

1. Rizeni rizik bude provadéno v souladu s timto rozkazem a upraveno vnitinim piedpisem
feditele Vojenského zpravodajstvi.

2D C1. 8 odst. 12 NVMO ¢&. 44/2014 Véstniku Ministerstva obrany



2. Dokumenty vedené v souladu stimto rozkazem budou trvale ulozeny u feditele
Vojenského zpravodajstvi a vedeny
vyuzivany v souladu s pravnimi piedpisy”.

Cl. 18
Tento rozkaz nabyva G¢innosti dnem vyhlaseni ve Véstniku Ministerstva obrany.

Cj. 84-4/2015-SPrav MO

Martin STROPNICKY

v zastoupeni
Ing.Jii BOROVEC, MBAv.r.

9 Napf. zdkon ¢&. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich piedpist; zakon &. 412/2005
Sb., o ochran¢ utajovanych informaci a o bezpecnostni zplisobilosti, ve znéni pozdé&jsich piedpisi; piiloha
¢. 18 nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve znéni nafizeni
vlady ¢. 240/2008 Sb.



Ptiloha k RMO ¢. 20/2015 Véstniku
IDENTIFIKACE, ANALYZA A HODNOCENI RIZIK

CL 1
Analyza aktiv

1. Aktivum se analyzuje z pohledu:

a) opravitelnosti — vyjadiuje narocnost opravy aktiva do piivodniho stavu;

b) nahraditelnosti — vyjadiuje slozitost ziskani nového aktiva z ditvodu jeho nefunkcnosti;
¢) citlivosti — vyjadiuje, zda se jedna o aktivum vetejné, pro sluzebni potiebu nebo utajované;
d) dostupnosti — vyjadiuje vlastnost pfistupnosti a pouzitelnosti aktiva.

2. KritiCnost aktiva pro splnéni cile se stanovuje pomoci ¢iselnych hodnot parametra
»opravitelnost/nahraditelnost* a ,,citlivost/dostupnost™.

3. Pro parametr ,,opravitelnost/nahraditelnost® se kriti¢nost aktiva hodnoti jako:

a) nizka (hodnota 1), je-li mozné jej s pfiméfenym usilim nahradit nebo opravit;

b) stfedni (hodnota 2), je-li mozné jej velmi obtizné, s vysokym usilim a na tkor jinych
ukoll nahradit nebo opravit;

¢) vysoka (hodnota 3), je-li téméef nemozné a nerealizovatelné dané aktivum nahradit nebo
opravit;

d) kritickd (hodnota 4), neni-li mozné a realizovatelné aktivum nahradit nebo opravit.

4. Pro parametr ,,citlivost/dostupnost® se kriti¢nost aktiva hodnoti jako:

a) nizk4 (hodnota 1), je-li aktivum dostupné;

b) stfedni (hodnota 2), je-li dostupnost aktiva ¢aste¢né¢ omezena;

¢) vysoka (hodnota 3), je-li dostupnost aktiva omezena ve vét§im rozsahu;
d) kriticka (hodnota 4), jedna-li se o nedostupné aktivum.

CL2
Mira kritiénosti aktiva

1. Ke stanoveni miry Kkriticnosti aktiva se vyuzivd souin hodnot parametrl
,opravitelnost/nahraditelnost a ,,citlivost/dostupnost® (¢l. 1 odst. 3 a 4 ptilohy). Pti sou€inu
hodnot parametrii v rozpéti 6 az 16 se jedna o ,kritick¢é aktivum®. Pfi soucinu hodnot
parametrQ v rozpéti 1 az 4 se jedna o ,,nekritické* aktivum.

2. Mira kriti¢nosti aktiva se zaznamenava do seznamu identifikovanych; aktiv.

3. V dalSich fazich procesu fizeni rizik se aktiva s mirou kriti¢nosti ,.kritickd* dale hodnoti
a aktiva s mirou kriticnosti ,,nekritickd“ se pouze monitoruji.

CL3
Identifikace a analyza hrozeb

1. K nésledné identifikaci rizik se vybiraji hrozby, které mohou ptlisobit na zranitelnost
konkrétniho kritického aktiva.

2. Vyraznym faktorem k identifikaci hrozeb jsou zkuSenosti z ptfedchozich obdobi,
prazkumy, ptedchozi analyzy, vysledky modelovani apod.

3. Analyza hrozby se uskuteciiuje stanovenim c¢iselné hodnoty parametrd ,,mira intenzity
vlivu hrozby* na zranitelnost aktiva a ,,mira odhodlani/zdméru hrozby* realizovat sviij vliv na
zranitelnost aktiva.



4. Mira intenzity vlivu hrozby na zranitelnost aktiva vyjadiuje schopnost hrozby mit vliv
hodnota parametru ,,mira intenzity vlivu hrozby* stanovuje jako:

a) nizka (hodnota 1), jestlize nehrozi poSkozeni aktiva;

b) stiedni (hodnota 2), jestlize hrozi poskozeni aktiva, ale nehrozi naruSeni rozsahu nebo
doby realizace cile (projektu) v piipad¢ nutnosti zpétného ziskani aktiva;

c) vysoka (hodnota 3), jestlize hrozi poskozeni aktiva a naruSeni rozsahu nebo doby
realizace cile (projektu) v ptipad¢ nutnosti zpetného ziskéani aktiva;

Mrwe

poskozeni aktiva.

5. Mira odhodlani/zaméru hrozby vyjadiuje zdjem realizovat svlij vliv na aktivum. Na
,mira odhodlani/zdméru hrozby* stanovuje jako:

a) nizka (hodnota 1), jestlize se v predchozim obdobi hrozba neobjevila a nejsou indicie
jejiho vyskytu v dalsim obdobi;

b) sttedni (hodnota 2), jestlize je plisobeni na zranitelnost aktiva predvidatelné
a v predchozim obdobi se hrozba objevila;

c) vysokd (hodnota 3), jestlize lze ocekavat casté plsobeni hrozby na aktivum
a v ptfedchozim obdobi se hrozba objevila;

d) kritickd (hodnota 4), jestlize 1ze oc¢ekavat velmi Castou frekvenci pisobeni hrozby na
zranitelnost aktiva.

Cl. 4
Mira kriti¢nosti hrozby

41. Ke stanoveni hodnoty miry kriti¢nosti hrozby se vyuziva soucin hodnot parametri hrozby,
tj. miry intenzity vlivu hrozby na zranitelnost aktiva a miry odhodlani/zaméru hrozby (¢l. 3 odst. 4
a 5 prilohy). Pti soucinu hodnot parametrii v rozpéti 6 az 16 se jedna o ,,kritickou hrozbu®. Pfi
soucinu hodnot parametrti v rozpéti 1 az 4 se jedna o ,,nekritickou‘ hrozbu.

52. Mira kriti¢nosti hrozby se zaznamendva do seznamu kritickych aktiv a hrozeb.

CL5
Mira kritiénosti rizika

1. Ke stanoveni hodnoty miry kriti€nosti rizika se vyuziva sou¢in hodnoty miry kriticnosti
aktiva (¢l. 2 ptilohy) a hodnoty miry kriticnosti hrozby (¢l. 4 ptilohy).

2. Mira kriti¢nosti rizika je:

a) ,kritickd®, je-li hodnota soucinu v intervalu vétsi nez 144 a mensi nebo rovno 256;
b) ,,vysoka®, je-li hodnota soucinu v intervalu vétsi nez 36 a mensi nebo rovno 144;
c) ,,stfedni®, je-1i hodnota soucinu v intervalu vétsi nez 16 a mensi nebo rovno 36;

d) ,,nizka*, je-1i hodnota soucinu v intervalu mensi nebo rovno 16.

3. Mira kriti¢nosti rizika se zaznamenava do karty rizika.
) Cl. 6
Urovei prijatelného rizika
1. Pijjatelnym (akceptovatelnym) rizikem je riziko, jehoZ hodnota miry kriti¢nosti rizika je

rovna nebo mensi 36, tj. ,,stfedni a ,,nizké* riziko.

2. Nepfijatelnym (neakceptovatelnym) rizikem je riziko, jehoz hodnota miry kriticnosti
rizika je vétsi nez 36, tj. ,,vysoké™ nebo ,kritické* riziko. U téchto rizik se pfiijimaji
rozhodnuti o zpiisobu jejich zvladani a opatteni k jejich zvladani, které se zaznamenavaji do
karty rizika.



